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利用 nGeniusONE平台管理網路應用程式效能 
 

 

網路應用程式幾乎遍佈企業各部門，包括財務、接待、零售、製造、

通訊等。隨著越來越多的業務仰賴網路向客戶、夥伴及員工提供商業

交易，對 IT 來說確保這些應用的高品質使用者經驗變得極為重要。

因此，IT 管理者要求應用程式基礎建設須擁有快速的反應時間。而

毫無意外的，為達成這些業務目標，IT團隊必須在客戶開始注意到

服務傳遞問題之前迅速回應。然而提早發現問題和迅速分類相當困

難，因為大部分的網路應用程式皆為多層次且不易管理。 

 

現代企業的應用程式建構在高度複雜的多層次架構，仰賴大量部署在企

業資料中心及雲端內的高度分散元件。儘管客戶、夥伴或員工在與瀏覽

器互動時看到的是單一應用程式或服務，實際上整體網路交易的成功是

由多層伺服器所促成。在多層次架構中，效能問題可能發生在應用層、

中介軟體或在資料庫管理層內。此外，網頁應用程式依賴如 DNS、

Active Directory、防火牆、代理伺服器、負載平衡器、路由器等網路裝

置。任何單一元件故障都會大幅影響網路和（或）應用效能，引起如收

益損失、客戶不滿意、品牌忠誠度下降、員工生產力下降等負面商業後

果。 

多層式應用程式環境故障排除挑戰 

大部分目前所使用的傳統網頁應用程式管理工具可勝任正常運作時

間和應用程式速度監控，但無法提供深入互相關聯的服務層級要素

之可視性。 
 

換句話說，IT 營運團隊無法發現整體服務傳遞環境中的哪個元件為造成

網頁或應用程式效能降低的根本原因。 

 

此外，如虛擬化和雲端等新型資料中心架構更增加了管理複雜度。

舉例來說，當運行購物車應用程式的虛擬機器從一台主機移至另一

台時，資料可能遺失或使用者可能斷線。為迅速確認並解決此類問

題，仰賴簡單的元件或單一式工具是不夠的。IT 需要健全分類、狀

況分析、效能管理和服務保障解決方案，使其能從終端使用者觀點

查看應用程式效能（參閱表一）。

表一：一般使用者抱怨及其可能根本原因

問題分類或抱怨 可能根本原因 

「我花了很長的時間在等待網頁回應。」 • 當使用者與資料中心內網頁／應用伺服器通訊時，WAN 問題造成回應過慢 
• 過多網路重傳 
• 負載平衡運作有誤 
• 資料庫查詢耗時過久 
• DNS查詢耗時過久 
• 快取伺服器不可用 

「我無法存取網站」 
• 當使用者與資料中心內網頁／應用伺服器通訊時，WAN 問題造成回應過慢 
• 負載平衡運作有誤 
• 資料庫查詢耗時過久 
• DNS查詢耗時過久 
• SSL憑證失效 
• 指定 URL 錯誤 
• 如錯誤網頁伺服器外掛程式等配置問題 

「當連接至應用時，收到錯誤訊

息。」 

• 當使用者與資料中心內網頁／應用伺服器通訊時，WAN 問題造成回應過慢 
• 負載平衡運作有誤 
• 資料庫查詢耗時過久 
• DNS查詢耗時過久 
• SSL憑證失效 
• 應用錯誤 
• 指定 URL 錯誤 
• 如錯誤網頁伺服器外掛程式等配置問題 
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圖一：標準多層網路應用拓樸。 

 

nGeniusONE 服務保障平台 

nGeniusONE® 服務保障平台提供即時分析和深入 HTTP與 HTTPS
流量可視性，省去依賴伺服器或品牌專用工具的必要性。透過
Adaptive Service Intelligence™ （ASI）技術，nGeniusONE 平台
實現了對複雜多層式、多品牌、多地點應用程式環境的全方位服務
效能可視性。 

 

ASI 是 NETSCOUT 次世代深層封包檢測（DPI）引擎，利用封包資料

固有的豐富性，生成即時指標和效能資料。nGeniusONE利用所生成

的 ASI 資料，提供來源端造成應用程式效能降低的清晰可視性。  
 

nGeniusONE 平台為問題確認、服務分類和解決問題等提供從上至下的

高效途徑。nGeniusONE 平台直覺式工作流程從即時服務儀表板開始，

讓 IT 團隊能夠向下鑽研至如網路監控、憑證監控等服務監控，和其他如

服務相依圖、狀況分析、會話分析和封包解碼等分析結果，以有效分類

服務品質問題（參照圖二）。利用這些工作流程，可迅速確認服務瓶頸

的來源，縮短平均解決時間（MTTR）。 

 

 

 

 

 

 

圖二：nGeniusONE 提供用於事件管理和根本原因的共用工作流程。 
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圖三：儀表板觀點呈現應用程式的整體效能，顯示使用者正經歷反應時間過慢。 

 

 

nGeniusONE 解決的效能問題 

要改善網路應用程式效能，需要深入整體服務傳遞環境的可視性。

nGeniusONE 提供包括網路伺服器、應用程式伺服器、中介軟體、資料庫伺服

器、終端使用者和網路等整合式應用程式（實體和虛擬）效能的端對端可視

性。 因此 nGeniusONE 顯現造成網路應用程式效能問題和使用者體驗不佳的

完整服務異常情況，包括： 

• 伺服器負載問題－IT 團隊獲得在多層式架構內各伺服器間往來負載的可視

性。因此 IT 團隊能迅速確認與快取伺服器、故障、伺服器忙碌情況等相關的

效能問題。 

• 會話延遲－nGeniusONE 透過監控客戶端與伺服器間的會話反應時間，追蹤網

頁伺服器效能。平台能夠區分不同的訊息類型（HTTP PUT、GET 等），並對

各 HTTP 指令效能特性提出個別報告。 

• 應用程式錯誤－自動發現應用程式錯誤和協定層錯誤，讓 IT 團隊能主動監控並

研究應用程式效能問題的根本原因。 

• 網路效能 – nGeniusONE 提供深入網路層效能的可視性。 

• 負載平衡問題－nGeniusONE 能夠協助 IT 團隊確認效能與工作量在各層的

不同節點間平均分配。 

• 使用者問題－IT 團隊獲得哪些使用者受到影響，或受問題影響特定地點的可視

性。 

 

使用案例：nGeniusONE 如何協助分類「網站不可使用」問題  

網頁應用程式包含如 Servlets、Javaserver 頁面（JSP）、JSP 標籤庫、HTML

頁面和影像檔案等數種資源。當網路伺服器收到 HTTP 要求時，會透過 URL（網

址）的不同部分決定要求應由哪台伺服器處理，回應要求。當使用者抱怨「無法

使用網站」時，通常與客戶端接收到 HTTP 404（找不到）或 500（內部伺服

器）錯誤有關。  

錯誤代碼 404 表示客戶端無法存取資源。要找到此錯誤狀況的根本原因，需

要從問題確認開始著手的結構式方法。其次，IT 團隊需要簡單的分類流程，以

確認正確的伺服器，將問題升級至正確的 IT 團隊加以解決。 

 

 分類「網站無法使用」問題 

下列使用案例說明當使用者報告「無法存取網站」問題時，如何利用

nGeniusONE 平台迅速確認根本原因。IT 可從使用服務儀表板開始發現程

序。或者工作流程可從「狀況分析」開始進行；狀況分析提供即時建立的數種

狀況之一的可視性。 

 

nGeniusONE 服務儀表板讓 IT 團隊輕鬆主動確認正在發生的應用程式效能問

題。迅速看過服務儀表板（圖三），其顯示 21%的「客製化 Oracle 應用程

式」反應時間過慢。要分析造成反應時間過慢的根本原因，IT 團隊可向下鑽研

至網頁服務監控（參閱圖四）。 

 

網頁服務監控觀點（參閱圖四）包含了由客戶端和伺服器間 HTTP 和 HTTPS

協定專用指標進階集。 相較於其他元件工具，nGeniusONE 平台的關鍵差異

化在於這些指標以摘要表格的方式呈現，可用各種方式分類整理。這讓 IT 營

運能夠分辨使用者群組在不同地點的效能資料，以利迅速評估對商業的影響並

確定資源的優先順序。此外，將各 HTTP 指令的彙整式關鍵效能指標（KPI） 

提出給各使用者群組。如圖四所示，當針對特定伺服器整體 KPI 資料（延遲、

要求數量、故障和平均回應時間）時，IT 團隊可輕鬆確認造成應用程式效能降

低的特定伺服器。此案例中受影響的伺服器為「invWebSrv9」。表格格式所

提供的簡單摘要觀點，讓 IT 團隊能迅速確認需要他們立即注意的高優先問

題。此案例中，含有「invWebSrv9」的這一行顯示此伺服器有 20,971 次 

HTTP GET 失敗。錯誤分布圖顯示「404 – 找不到」錯誤。 
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圖四：nGeniusONE 網頁服務監控提供更深層的應用程式效能分析。此螢幕上所呈現的資料顯示伺服器「invWebSrv9」生成過多的 404：找不到網

頁。 

 
 

 
圖五：狀況分析簡化故障排除。比起應對個別警示，即時展開事件，讓 IT 團隊可針對較少事件採取行動。 
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圖六：會話分析觀點顯示 URL 拼寫不正確造成 404錯誤。

 
對習慣收到警告而開始故障排除的團隊來說，nGeniusONE也提供了

「狀況分析」這項可自動連結不同關鍵效能指標的突破性功能，以即

時自動確認根本原因。透過利用精密的連結程序，確認最相關的根本

原因並自動生成狀態分析觀點。狀況分析畫面（參閱圖五）顯示故障

率與新會話增加直接有關。此外，因狀況即時展開，所呈現的錯誤代

碼分配也顯示呈現伺服器「invWebSrv9」生成 404：找不到網頁。

針對以服務儀表板為基礎的工作流程，IT 團隊也可從本狀況分析螢幕

向下鑽研至網路服務監控，進行進一步分析。 

 

若干 404錯誤的常見原因為資源可能重新命名、移動至另一地址、遭到

刪除，或因維護而暫時無法使用。從網路服務監控，運作團隊可向下鑽

研至會話分析觀點（參閱圖六）。 

 

從會話分析觀點，可看到從客戶端至 URL 資源的 HTTP GET方法

「call_get_oracle_stripes_php」造成 404 – 找不到檔案錯誤。因此，

如此使用案例所示，nGeniusONE讓 IT 團隊只要透過滑鼠的幾次點

擊，就能使用所有相關資訊。有了所有相關資料，下一步就是解決問

題了。此外，因 nGeniusONE 內的詳細會話指標清楚點出影響問題的

特定伺服器與資源，可減少瞭解時間。可透過改變「invWebSrv9」伺

服器設定內 URL，迅速解決客戶問題。採用從上至下方法的服務管

理，讓伺服器團隊無須採取排解此類問題時的常用方法，也就是檢查

群聚內每台伺服器的所有日誌文件，便能找到配置錯誤。因此 IT團隊 

 

可大幅縮短MTTR。 

為 IT 提供最佳可視性：監控多層式網路應用程式所需

的檢測設備 

已安裝 nGeniusONE的企業可能已有正確的網路應用程式效能監

控。然而要獲得更佳的多層式應用程式環境可視性，可能需要使用

其他的檢測設備，包括： 

• 透過使用者端 TAP或 SPAN 連接埠，靠近網路和應用程式伺服器叢

集、中介軟體或資料庫伺服器，增加 InfiniStreamNG® 設備，以提供

跨越所有網域的全部流量效能分析優勢位置，協助確認應用程式效能

問題的根本原因。 

• 部署在資料中心內的 nGenius®  PFS 交換器，讓您可將多個節點

連接至 InfiniStreamNG。虛擬伺服器（VM）可利用 vStream 收

取資料，為 VM環境內的應用程式效能實現更廣泛的 ASI 分析能

力。 



l 解決方案摘要  l  利用 nGeniusONE 平台管理網路應用程式效能 
 

 

更高效協作實現精準確定並解決問題 

透過 ASI 分析的效能指標全方位相關性，nGeniusONE 平台為以網路為

基礎的應用程式效能問題提供更快的解決方式，協助 IT 實現卓越終端使

用者經驗。 此為 nGeniusONE 解決方案獨特功能，透過提供多層式應

用程式環境各層效能的即時可視性實現。此相關性的成效使 IT 得以迅速

隔離效能問題來源。此外，平台提供單一且一致的工作流程集，落實 IT

組織內的協作。因關鍵效能指標透過分析穿越網路的所有 IP 封包即時

分析，IT 團隊也能知道以網路為基礎的應用程式和其他商業應用程式之

間如何互動，對服務傳遞環境更加瞭解。因此，即使是管理複雜的多層

式、多品牌網路，IT 也能迅速精準找出服務降低的根本原因，主動提升

服務品質。 
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