
資安團隊尚未準備就緒?
您的組織時刻都⾯臨著網路攻擊的威脅。當攻擊發⽣時，

您的SOC團隊的應對能⼒將遭受嚴峻考驗 (包括回應、實

踐、檢測和調查技能、團隊合作和溝通技能以及資安⼯具

操作技能...等)。 然⽽，在⼀般常規的資安培訓課程中，並

無法讓您的SOC團隊獲得應對實際真實網路攻擊的經驗。

如此未準備就緒的SOC團隊，將不堪重負！ 

Cyberbit Range：模擬真實攻擊體驗
Cyberbit Range 引進全新資安培訓⽅法，提供超真實的攻

防演練平台。您的團隊將在此模擬環境下進⾏培訓，練習

應對真實世界中，實際會遇到的網路攻擊情境。如此仿真

的訓練，能⼤幅提升您資安團隊成員之技能。 

雲端即時培訓平台
Cyberbit Range 是⼀個雲端培訓平台，這讓學員能在上班

前或下班後等空餘時間，也能隨時隨地進⾏模擬訓練。



Cyberbit Range平台

∷ 虛擬的網路架構 

⼀個全⾯的企業虛擬網路，包括應⽤程式伺服器、資料庫伺服器、電⼦郵件伺服器、交換機、路由器和類

比的Internet 多種功能區域。 



∷ 使⽤業界主流的商⽤資安⼯具 

使⽤市場領先的資安產品：包括商業SIEM、防火牆、端點安全系統和分析⼯具，在虛擬SOC中訓練您的

團隊，使您的成員可以練習使⽤與實際⼯作中相同的⼯具。 

∷ 超真實的網路模擬攻擊場景 

Cyberbit 攻防演練場景是由資安培訓專家和惡意軟體研究⼈員根據真實世界的實際攻擊場景所精⼼設計，

並與美國 NICE 網路安全框架 KSA 保持⼀致。Cyberbit Range 的學員可親⾝演練真實世界中，各種級

別、紅軍藍軍攻防、個⼈或團隊情境的網路攻擊。適合個⼈或團隊培訓、⼀線資安維運⼈員到SOC經理和

紅軍。
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