
  

好處

• 獨立雲端管理

• 與SonicWall防火墻協同

• 安全策略執行

• DPI-SSL 證書管理

• 持續行為監控

• 通過機器學習實現高度準確的判斷

• 多層啟发式技術

• 應用程序漏洞情報

• 獨特的回滾功能

• 輕松加入白/黑名單

• 用於自動分析惡意軟件的Capture高

      級威脅防護（ATP）雲沙箱

• 免上傳的威脅情報共享，以便手動

      查文件

• 内容過濾

• 設備控制

多層啟发式保護技術包括雲情報、高級靜態分析

和動態行為保護。這些技術有助於防範和清除已

知和未知的惡意軟件。

無需定期掃描或定期更新，可隨時提供最高級別

的保護，而不會影響用戶的工作效率。Capture

Client在安裝時執行全面掃描，之後持續監控可疑

活動。

Capture高級威脅防護（ATP）集成通過端點無

法執行的代碼操作，自動上傳可疑文件進行高級

沙箱分析。在更多威脅執行之前阻止它們，例如

內置時間延遲的惡意軟件。管理員也可以參考

Capture ATP的文件裁決數據庫，而無需將文件上

傳到雲中進行分析。

獨特的回滾功能還支持相關策略，這些策略不僅

可以完全消除威脅，而且還可以將目標客戶端恢

復 到 惡 意 軟 件 活 動 啟 動 前 的 狀 態 。 這 樣 在

Windows遭遇勒索軟件和類似攻擊的情況下就

無需手動恢復。

應用程序漏洞情報使管理員能夠在每個受保護的

端點上對每個應用程序以及與之相關的任何風險

進行編目。風險基於是否存在任何有通用漏洞披

露（CVE）詳細信息的已知漏洞，以及為該版本

報告的嚴重性等級，從而為管理員提供可操作的

情報以優先安排修補和減小端點的攻擊面。

與SonicWall第6代及以上防火墻的可選集成可提

供零接觸部署和增強的端點合規性。另外，通過

向每個端點部署可信證書，該集成還支持執行針

對加密流量的深度包檢測（DPI-SSL）。

內容過濾允許組織阻止惡意網站IP地址和域，並

通過限制帶寬或限制訪問不良或低效網絡內容來

提高用戶工作效率。

勒索軟件和其他基於惡意軟件的攻擊的威脅日益

增大，這證明不能僅根據端點合規性來衡量客戶

端保護解決方案。傳統防病毒技術采用的是受到

長期詬病的基於簽名的方法，這種方法已經無法

跟上新出現的惡意軟件和隱蔽技術的步伐 。此

外，隨著遠程辦公、移動辦公和 BYOD（自帶設

備）的湧現，迫切需要隨時隨地為端點提供一致

的保護。

SonicWall Capture Client 是一個具有多種保

護功能的統一端點產品。借助由 SentinelOne
提供 技術 支持 的 下一 代惡 意軟 件防 護引 擎 ，

Capture Client 應用了先進的威脅防護技術，

如機器學習、網絡沙箱集成和系統回滾。通過安

裝和管理可信 TLS 證書，Capture Client 還可

以利用 SonicWall 防火墻上對加密 TLS 流量的

深度檢測（DPI-SSL）。

Capture Client 與 SonicWall Global VPN

Client 共存，因此所有產品的策略都可以通過單

個雲端管理控制台進行管理。Capture Client

可以通過Microsoft Active Directory 組策略

或任何其他第三方軟件部署技術輕松添加到所部

署的任何客戶端；也可以通過提供定制 URL 來添

加到所部署的任何客戶，其中客戶端可以靜默地

下載並自行安裝，無需任何額外的幹預。此外，

與SonicWall防火墻集成，Capture Client 可

通過可選的強制執行功能在未受保護的客戶端上

提供零接觸部署體驗。

功能與好處

持續的端點行為監控有助於獲得文件活動、應用

程序和進程活動以及網絡活動的完整概況。這可

以防範基於文件和無文件的惡意軟件，並提供全

方位的攻擊視圖，其中帶有與調查相關的可操作

情報。
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設備控制允許組織通過細粒度的白名單策略來阻

止可能受感染的設備連接到端點。

集中的管理和客戶端保護報告SonicWall雲端管理

控制台作為單一管理平台工作以管理所有客戶端

策略，包括下一代惡意軟件防護、DPI-SSL證書

管理和內容過濾。

該管理控制台是一個免費提供的多租戶雲端平

台。它提供客戶端保護報告和策略管理，支持細

粒度訪問控制策略，包括基於Microsoft Active 

Directory屬性分配策略的能力。這使托管服務提

供商（MSP）能夠管理和報告多個客戶的客戶

端。同時，其中每個客戶只能管理和報告自己的

客戶端。

SonicWall Capture Client Advanced提供

上面針對Basic版本列出的所有功能，另外還有高

級回滾功能、CaptureATP集成、攻擊可視化、應

用程序漏洞情報和內容過濾。

兩個版本均可用於Windows 7及更高版本以及

Mac OSX。

隨時隨地

高級威脅防護 一體化網絡安全 端點檢測和響應 /'¤

下一代惡意軟件預防技術

網絡訪問控制 攻擊可視化

'¡Tɠ¬¬g 證書管理 回滾和修復

該管理控制台還充當一個調查平台，可以幫助確

定所檢測到的惡意軟件威脅的根源，並提供有關

如何防止此類威脅再次发生的可操作情報。例

如，管理員可以輕松查看哪些應用程序在客戶端

上運行。這反過來又可以幫助確定可能在運行易

受攻擊或未經授權的軟件的機器。

產品版本和平台支持

SonicWall Capture Client 具有兩種產品版本：

提供所有

SonicWall 下一代惡意軟件防護和修復功能，

以及DPI-SSL支持功能。

內容過濾 設備控制

端點監視 應用程序漏洞情報
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功能特性比較
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雲管理、報告和分析   

一體化網絡安全

端點監視

T 證書部署

內容過濾

高級威脅防護

Capture高級威脅防護（ATP）沙箱

端點檢測和響應

下一代反惡意軟件

攻擊可視化

回滾和修復

設備控制

應用程序漏洞和情報

系統要求

操作系統

H 如果操作系統需要 推薦 H

H 可用磁盤空間

HO 雙核 
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關於 o b1 -

SonicWall為超分布式時代和每個人都遠程辦公、每個人都移動辦公、每個人都不太安全的工作現實提供了Boundless Cybersecurity。通過了
解未知、提供實時可見性並實現經濟學突破，SonicWall為世界各地的大型企業、政府和中小企業彌補了網絡安全業務缺口。有關詳情，請
訪問
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有關詳情，請訪問我們的網站
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