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和運營彈性 借助詳細的報告和強大的分析
功能 可以從任何位置任何可以上網的設備
快速、實時地針對任何威脅做出明智的響
應。

CSC支持更廣泛的網絡防禦策略 因為其
設計符合安全運營中心(SOC)的 務級
別要求 它支持統一的安全治理 合規性和
許多其他風險管理策略 所有這些都可以從
一個可以上網的應用程序完成。

 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ是一個真正
的 ¬¡~H應用程序 它提供整體和集成

的管理解決方案 而且它包含在大多數
¬ūŠĿČØîŕŕ防火墻和雲服務中

報告

電子郵件安全 無線 許可

權利

 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ

針對網絡 無線 交換機 端點 電子郵件和雲安全

的雲交付統一管理 報告和分析

從我們的窗口您可以盡覽一切
增強意識。實現全面安全管理的整體集成解決方案。

¬~sT Ø�gg� �¡¹À¤/�¬/ À¤T¹Þ� /s¹/¤ 易於使用
采用真正的單點登錄(SSO)和單一管理平台(SPOG)體系結構。利用可擴展的管理解決方案來監視您的整個安全生態系統。

 îƎƥƭƑĚ ¬ĚČƭƑĿƥǋ  ĚŠƥĚƑ ɚ ¬ ɛ 為您
提供全面管理所需的一切功能 這些功能均
可從單個功能豐富的界面訪問 其中涉及到
所有方面 包括網絡、無線、電子郵件、端
點和雲安全 ¤ĿƙŒ�qĚƥĚƑƙ 和資產管理的分

析和報告

 ¬ 是一個軟件即服務ɚ¬îî¬ɛ解决方案

通過360度全方位解讀整個 ¬ūŠĿČØîŕŕ
安全生態系統 提高靈活性 它的特點是功
能整合 通過真正的 ¬¡~H 接口提高效率
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實現更高的效率和運營彈性
運作效率更高。更快、更智能、更省力地工作。

 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ更高效
使用 ¬¡~H 管理更多設備 觸及安全基礎設施和網絡中的所有內容 包括體系結構 網絡威脅和合規性問題

 ¬ 是一個可以提升生產效率的管理工具 具有內置的可擴展性和

更好的管理協調性

¬¬~ 為您的網絡運營開辟了康莊大道，從雲安全到端點， 盡

掌控之中。雲原生設計意味著您可以在一個簡單 通通用的框架中
擁有所需的一切。每項任務都更簡單 更高效。

減少執行日常任務的時間和費用 消除不必要的安全孤島 並為所
有重要的工作流程提高了＂查看並點擊＂效率 一旦有新的功能，
能立即獲得。

雲原生設計提高了效率和運營彈性 減少安全孤島 提高整個安全環境的生產效率 所有這些都可以從一個應用程序完成

從一個位置管理整個 ¬ūŠĿČØîŕŕ 安全堆棧 ¤ĿƙŒ�qĚƥĚƑƙ

精確分析，識別安全缺口和風險 利用時間緊迫的威脅信息和情

境洞察 更快地做出響應 使用零接觸部署 簡化管理工作流

程 減少配置錯誤和人為錯誤 並在分支位置輕松配置遠程防火

墻 交換機和訪問點



� �

'/G ~s

�

 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ 是威脅情報中心
根據您的安全資產的當前狀況與當前的網絡威脅情報合並自定義數據。根據真實的風險數據實時保護您的網絡。

惡 軟

ȉɍȈȁȊ
惡 軟 惡 執 碼編寫 軟

縱 壞 / 損 統 惡 軟 擊

針對個 組織 達 會 經濟 / 貨幣

惡 軟 見 軟 蟲

馬 廣 軟 間諜軟

計 機 種 軟 覆 並 計

機 擾亂 壞計 機 運 況 於獲

員 權 載 執 惡 將 傳

計 機 竊 刪 戶數據

馬

馬 專門為從網絡 數據 設計 許 類

馬將 統 為 擊 開後門

後訪問 馬 於創 屍網絡

間諜軟

間諜軟 雖 質 惡 來 網頁瀏覽

無 運 時 偽裝 應

記錄 為 時為 戶

處

¬ūŠĿČØîŕŕ 墻無 實時 檢

TLS/SSL 們檢測惡 軟 數據 並

應 應 URL 內

¤T¬e�q/¹/¤¬ ɘȅHÝ網絡Ǆ

數據

利 用 ¬ūŠĿČØîŕŕ ¤ĿƙŒ qĚƥĚƑƙ，您

可以根據網絡基礎設施的具體要求，自

定義安全評估。通過實時的圖形輔助分

析，查看您的網絡面臨的威脅。此內置

資源使您的安全團隊可以看到威脅載

為您的整個網絡提供同步的
網絡威脅情報

確保安全。利用真實的數據實時研究您的風險和威脅。

體，並確定需要采取哪些措施來保護您的

網絡。監視從網絡、雲、應用程序、

端點、移動設備、數據庫和物聯網(IoT)匯

聚到您的網絡上的威脅。直觀呈現潛在的

安全缺口，識別入站攻擊，監控所有可

能 的 來 源 ， 包 括 第 三 方 服 務 ， 並 采取防

禦 措 施 。 根 據 實 時 發 生 的 情 況， 消 除 不

可 預 見 的 攻 擊 ， 提 高 網 絡安全態勢。

護等級

¤ĿƙŒ�qĚƥĚƑƙ根據實時威脅數據與您當前的保護級別的比較情況，自動顯示威脅數據和風險評分。揭示防禦層的缺口，並做出實时安全决策。根據邏輯評
分指導安全規劃、政策和預算決策。



無摩擦地管理安全
掌控一切。從一個位置執行安全操作。

 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ系統而全面
通過單一管理平台全面而深入地了解您的安全環境，以簡化管理和帳戶流程，加快決策制定，改善支持並彌補安全缺口。

qǋ�¬ūŠĿČØîŕŕ qǋ�ØūƑŒƙƎîČĚ
從  îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ 雲

訪問 讓您以更簡單 更高效的方

式運行覆雜的安全操作 其系統化的工

作流讓您可以輕松快速地加入 設置和

管理跨園區 分支機構或職能組的多個

租戶 執行批量產品注冊 激活许可

证和支持 並按需啟動產品試用

租 戶 工 作 流 程 為 您 的 安 全 運 營 團 隊 提

供跨組織 的即 時訪 問，包 括 對   Capture 
Security Center管理的產品進行基於
角 色 的精 細 訪 問 控 制 。 直 觀 的 儀 表 板
讓您可以即時查看和了解許可證到期的產
品或需要更新軟件或固件的產品 。與租
戶互動、協作和溝通，並使用內置的自助

服務門戶推進 跟蹤和解決問題以及支
持案例
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Ɇ ¬¡~H 可訪問大多數功能

Ɇ 多個並行用戶會話

Ɇ 集中式安全和網絡管理

Ɇ 通用儀表板

Ɇ 防火墻管理

Ɇ ¬ūŠĿČØîŕŕ交換機管理

Ɇ 無線管理

Ɇ 聯合策略配置

Ɇ 在組級定義策略

Ɇ 從設備到單個設備或一組設備的策

略覆制

Ɇ 更改訂單管理和工作流程

Ɇ 零接觸部署

Ɇ 零接觸預配置設備配置

Ɇ ×¡s 部署和配置

Ɇ 活動設備監控和警報

Ɇ 應用程序可視化和情報

Ɇ �¡T  gT ¬sq¡ 支持

Ɇ  îƎƥƭƑĚ� ŕĿĚŠƥ 管理

Ɇ  ŕūƭē��ƎƎ�¬ĚČƭƑĿƥǋ 管理

Ɇ 托管電子郵件安全管理

Ɇ qǋ¬ūŠĿČØîŕŕ 和qǋØūƑŒƙƎîČĚ

Ɇ ¤ĿƙŒ�qĚƥĚƑƙ

Ɇ ¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ

Ɇ  ŕūƭē��ƎƎ�¬ĚČƭƑĿƥǋ
¬ĺîēūǅ�T¹

Ɇ 許可證管理

Ɇ 基於角色的管理 用户 組

Ɇ 防火墻設備的首選項文件備份

監控

Ɇ 設備監控和警報

Ɇ T¡GTÝ 實時數據流

Ɇ 活動設備監控和警報

Ɇ ¬sq¡中繼管理

Ɇ ×¡s 防火墻狀態監控

Ɇ ¤ĿƙŒ�qĚƥĚƑ

報告

Ɇ 集中式防火墻日志記錄

Ɇ 基於 ¬ǋƙŕūĳ或 T¡GTÝ的報告

Ɇ 自定義預定的 ¡'G報告

Ɇ 多威脅報告

Ɇ 以用戶為中心的報告

Ɇ���應用程序使用報告

Ɇ 僵屍網絡報告

Ɇ HĚū�T¡報告

Ɇ q� 地址報告

Ɇ  îƎƥƭƑĚ��¹¡ 報告

Ɇ����惡意無線接入點報告

Ɇ  ŕūƭē��ƎƎ�¬ĚČƭƑĿƥǋ�ɚ �¬ɛ 報告

Ɇ  îƎƥƭƑĚ� ŕĿĚŠƥ 報告

Ɇ 每個接口的帶寬和服務報告

Ɇ 基於用戶的活動

Ɇ   應用程序使用

Ɇ 利用 îƎƥƭƑĚ� ŕĿĚŠƥ 實現跨產品

      可見性

Ɇ 實時動態可視化

Ɇ 向下鉆取和透視功能
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¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�
ȃȆȁØ�¹è� s¬Ǆ�ȂȁɠȂȁȁ

¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�
ȃȆȁØ ¹è� s¬Ǆ�ȂȁɠȂȁȁ

¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�
ȃȆȁØ ¹è� s¬Ǆ�ȂȁɠȂȁȁ

s¬�� s¬î�
s¬Ǆ�ȃȁȁɠȅȁȁ

s¬�� s¬î�
s¬Ǆ�ȃȁȁɠȅȁȁ

s¬�� s¬î�
s¬Ǆ�ȃȁȁɠȅȁȁ

¬ƭƎĚƑqîƙƙĿǄĚ�Ȋȁȁȁ�
s¬ƙƎ�Ȃȃȁȁȁ�
s¬î�ȊȃȆȁɠȊȇȆȁ s¬Ǆ�ȉȁȁɠȂȇȁȁ

¬ƭƎĚƑqîƙƙĿǄĚ�Ȋȁȁȁ�
s¬ƙƎ�Ȃȃȁȁȁ�
s¬î�ȊȃȆȁɠȊȇȆȁ s¬Ǆ�ȉȁȁɠȂȇȁȁ

¬ƭƎĚƑqîƙƙĿǄĚ�Ȋȁȁȁ�
s¬ƙƎ�Ȃȃȁȁȁ�
s¬î�ȊȃȆȁɠȊȇȆȁ s¬Ǆ�ȉȁȁɠȂȇȁȁ

許可和組合
基於雲的服務有以下幾種組合可供選擇。

Ȃɍ� ¬ 基本管理 精簡版

此版本最適合防火墻系統或首選項的備份/還原以及固件升級。訂閱了 AGSS 或 CGSS的任何防火墻都可以激活此基本管理功
能，以幫助管理防火墻。

ȃɍ ¬ 管理

該付費訂閱選項可激活全部管理功能，包括工作流自動化和零接觸部署功能

Ȅɍ ¬ 管理與報告

該許可證選項非常適合大型機構 這些機構在組級或基於租戶的管理中在地理位置分散的位置部署了許多防火墻 其中包括具有
許多分區和園區的中型市場組織 分布式企業 公共部门和教育组织 以及托管服务提供商 ɚq¬¡ɛ

除了完整的管理功能之外 此訂閱選項還提供完整的報告功能 以執行定期或按需的安全性以及網絡性能檢查和審核 可以使用
屏幕上帶有實時圖表和表格的交互式通用儀表板 或在屏幕外使用預定導出的報告來完成

ȅɍ ¬ 分析

這是所有  îƎƥƭƑĚ ¬ĚČƭƑĿƥǋ  ĚŠƥĚƑ訂閱選項的功能強大的附加服務 激活該服務可完全訪問 ¬ūŠĿČØîŕŕ �ŠîŕǋƥĿČƙ 和
¬ūŠĿČØîŕŕ� ŕūƭē��ƎƎ�¬ĚČƭƑĿƥǋ 工具和服務 以使用全面的向下鉆取和透視功能進行網絡取證和威脅搜尋  ¬ ��ŠîŕǋƥĿČƙ
還包括30天的回滾日志存儲和365天的報告

支持的防火墻型號
 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ 適用於使用 ¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�ȃȆȁØ ¹è s¬� s¬î ȃȇȆȁɠȇȇȆȁ
s¬Ǆ 防火墻的客戶 對於¬ƭƎĚƑqîƙƙĿǄĚ�Ȋȁȁȁ s¬î s¬ƙƎ Ȃȃȅȁȁ Ȃȃȉȁȁ  ¬ 訂閱選項將

為其相應�H¬¬ 訂閱激活的一部分自動激活。

 �¡¹À¤/�¬/ À¤T¹Þ� /s¹/¤

報告4 4
門級固

ȅ僅~ŠɔƎƑĚŞ��ŠîŕǋƥĿČƙ 上提供對高端固件的報告和分析的支持
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 ¬ 
精簡版

 ¬ 管理與
報告

報告
(基於
NetǷow/
T¡GTÝɛ

 ( 於

NetǷow/
T¡GTÝɛ

備份/還原 – 防火墻系统

備份/還原 – 防火墻首选项

固件升級

任務計劃

組防火墻管理

繼承 – 正向/反向

零接觸部署1

離線防火墻簽名下載

僅來自本地文件 僅來自本地文件或 僅來自本地文件

2

僅來自本地文件3

匯集的許可證 – 搜索、共享
、使用的激活碼清單

計劃報 實時監

儀

載報 應

脅  G¬ ɓ 標
Ȃ 報

鉆 視進 網絡

證 脅 尋

 ŕūƭē��ƎƎ�¬ĚČƭƑĿƥǋ�ɝ
¬ĺîēūǅ�T¹
數據

術 僅 網絡

1 支持帶有固件 6.5.2+ 的 SOHO-W；TZ、NSA 系列和帶有固件 6.5.1.1+ 的 NSa 2650-6650。不支持 SOHO 或 NSv 系列。

2 需要 AGSS/CGSS 服務或任何付費的 Capture Security Center 服務

3 需要全天候支持許可證



ʫ�ȃȁȃȁ�¬ūŠĿČØîŕŕ�TŠČɍ保留所有權利 ¬ūŠĿČØîŕŕ ¬ūŠĿČØîŕŕ�TŠČɍ 和/或其

附屬公司在美國和/或其他國家/地區的商標或注冊商標。所有其他商標和注冊商標均

為所有其他商標和注冊商標均為。

�
� � �
�

www.sonicwall.com

¬eÀ
ȁȂɠ¬¬ ɠȄȇȇȅ

ȁȂɠ¬¬ ɠȊȂȆȂ

ȁȂɠ¬¬ ɠȊȂȆȃ

ȁȂɠ¬¬ ɠȄȇȇȆ

ȁȂɠ¬¬ ɠȊȃȂȅ

ȁȂɠ¬¬ ɠȊȃȂȆ

ȁȂɠ¬¬ ɠȄȅȄȆ

ȁȂɠ¬¬ ɠȊȂȅȉ

� ȁȂɠ  ɠȊȂȅȊ

ȁȂɠ¬¬ ɠȄȉȈȊ

ȁȂɠ¬¬ ɠȊȂȆȅ

ȁȂɠ¬¬ ɠȊȃȁȃ

ȁȃɠ¬¬ ɠȁȂȈȂ

ȁȃɠ¬¬ ɠȁȄȊȂ
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訂購信息
產品

¬ūŠĿČØîŕŕ� îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ�qîŠîĳĚŞĚŠƥ 適用於 ¹è ¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�ȃȆȁØ s¬Ǆ Ȃȁ Ȃȁȁ�Ȃ

¬ūŠĿČØîŕŕ� îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ�qîŠîĳĚŞĚŠƥ 適用於 ¹è ¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�ȃȆȁØ�s¬Ǆ Ȃȁ Ȃȁȁ�ȃ
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互聯網瀏覽器

Ɇ qĿČƑūƙūĲƥʬ TŠƥĚƑŠĚƥ�/ǊƎŕūƑĚƑ�ȂȂɍȁ
Ɇ qūǕĿŕŕî�GĿƑĚĲūǊ�ȄȈɍȁ
Ɇ HūūĳŕĚ� ĺƑūŞĚ�ȅȃɍȁ
Ɇ ¬îĲîƑĿ

 îƎƥƭƑĚ�¬ĚČƭƑĿƥǋ� ĚŠƥĚƑ ¬ūŠĿČØîŕŕ 設備

Ɇ ¬ūŠĿČØîŕŕ網絡安全設備 ¬ƭƎĚƑqîƙƙĿǄĚ�/Ȃȁȁȁȁ Ȋȁȁȁ /ɠ ŕîƙƙ�s¬� s¬ƙƎ s¬î
¹è ¬~O~ɠØ ¬~O~�ȃȆȁ ¬~O~�ȃȆȁØ
Ɇ ¬ūŠĿČØîŕŕ�sĚƥǅūƑŒ�¬ĚČƭƑĿƥǋ�×ĿƑƥƭîŕ 設備 s¬Ǆ
Ɇ ¬ūŠĿČØîŕŕ�/ŠēƎūĿŠƥ�¬ĚČƭƑĿƥǋ  îƎƥƭƑĚ� ŕĿĚŠƥ
Ɇ ¬ūŠĿČØîŕŕ  ŕūƭē�¬ĚČƭƑĿƥǋ  ŕūƭē��ƎƎ�¬ĚČƭƑĿƥǋ�ɚ �¬ɛ
Ɇ ¬ūŠĿČØîŕŕ /ŞîĿŕ�¬ĚČƭƑĿƥǋ
Ɇ ¬ūŠĿČØîŕŕ�ØĚċ��ƎƎŕĿČîƥĿūŠ�GĿƑĚǅîŕŕ
Ɇ ¬ūŠĿČØîŕŕ�¬ĚČƭƑĚ�qūċĿŕĚ��ČČĚƙƙ

關於 ¬ūŠĿČØîŕŕ
¬ūŠĿČØîŕŕ 為超分布式時代和每個人都遠程辦公、每個人都移動辦公、每個人都不太安全的工作現實提供了 �ūƭŠēŕĚƙƙ� ǋċĚƑƙĚČƭƑĿƥǋ。通過
了解未知、提供實時可見性並實現經濟學突破 ¬ūŠĿČØîŕl為世界各地的大型企業、政府和中小企業彌補了網絡安全業務缺口。有關詳情，請訪問

¬ūŠĿČØîŕŕɈ�TŠČɍ
ȂȁȄȄ�qČ îƑƥĺǋ��ūƭŕĚǄîƑē ʯ qĿŕƎĿƥîƙ  ��ȊȆȁȄȆ
有關詳情，請訪問我們的網站。
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